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Parteikonvent Berlin am 20. Juni 2015
Beschluss

Einfiihrung einer Speicherpflicht und Hochstspeicherfrist fiir
Verkehrsdaten im Einklang mit Datenschutz und Grundrechten

Freiheit ist einer der Grundwerte der Sozialdemokratie. Freiheit bedeutet die
Maglichkeit, selbstbestimmt zu leben, sich nach seinen Fdihigkeiten zu entfalten und
gleichberechtigt an Gesellschaft und Politik teilzuhaben. Jeder Mensch muss deshalb frei
sein von entwiirdigenden Abhdngigkeiten und er muss frei sein von Not und Furcht.
Freiheit verlangt daher auch immer schwierige Abwdgungsentscheidungen — gerade
dann, wenn es darum geht, die Rechte von Opfern schwerer Straftaten zu schiitzen und
die Abwehr von Gefahren fiir Leib, Leben, Freiheit und sexuelle Selbstbestimmung in
Einklang zu bringen mit den Persénlichkeitsrechten und dem Datenschutz.

Der SPD-Konvent spricht sich gegen eine Wiedereinfiihrung der Vorratsdatenspeicherung
(VDS, auch: Mindestspeicherung) in der bisherigen Form aus. Die urspriingliche
anlasslose und alles umfassende Speicherung ohne eine angemessene Sicherung der
Personlichkeitsrechte und des Datenschutzes ist mit den verfassungs- und
europarechtlichen Vorgaben nicht vereinbar — und wirft Fragen mit Blick auf die
Grundwerte der Sozialdemokratie auf.

Die SPD hat auf ihrem Bundesparteitag 2011 in ihrem Beschluss ,,Datenschutz und
Grundrechte stdrken - Datenspeicherung begrenzen!“ klare und restriktive
Voraussetzungen fiir die Mindestspeicherung formuliert. Wir sind liberzeugt, dass es im
digitalen Zeitalter einen strengen und rechtstaatlich einwandfreien Rahmen fiir den
notwendigen Einsatz von Instrumenten zur digitalen Strafverfolgung von
Schwerstkriminellen braucht. Der Beschluss des Parteitages im Dezember 2011 ist nach
der Entscheidung des Europdiischen Gerichtshofes nur insoweit gegenstandslos, als dieser
vor dem Hintergrund der damals giiltigen EU-Richtlinie, die Deutschland zu einer
Umsetzung der Vorratsdatenspeicherung verpflichtete, entstanden ist. Das politische
Ziel, die Rechte von Opfern schwerster Straftaten und die Abwehr von dringenden
Gefahren fiir Leib, Leben, Gesundheit und Menschenwiirde in Einklang zu bringen mit
den Personlichkeitsrechten und dem Datenschutz, bleibt aber nach wie vor aktuell.

Im  Folgenden  werden die verschiedenen  Anforderungen aus dem
Bundesparteitagsbeschluss und den Urteilen des Bundesverfassungsgerichts sowie des
Europdischen Gerichtshofs dargestellt und der Gesetzentwurf zur Einfiihrung einer
Speicherpflicht und Hochstspeicherfrist fiir Verkehrsdaten erldutert. In der Gesamtschau
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ist es gelungen, mit dem Gesetzentwurf und der darin festgeschriebenen (daten-
)differenzierten Herangehensweise, den duferst kurzen Hochstspeicherpflichten, den
vorgeschriebenen Restriktionen und Verpflichtungen fiir Ermittlungsbehérden und Justiz
und den klaren Vorgaben fiir verpflichtende MafSnahmen zur Gewdhrleistung hochster
Datensicherheit bei den Telekommunikationsunternehmen, das legitime
Sicherheitsinteresse der Biirgerinnen und Biirger mit den gewichtigen Anforderungen
eines modernen Datenschutzes und dem Grundrecht auf informationelle
Selbstbestimmung in Einklang zu bringen. Die weiterhin bestehenden Sorgen nehmen
wir sehr ernst.

1. Der Parteitagsbeschluss 2011

Der Parteitag hat sich am 6. Dezember 2011 fiir die Einfiihrung einer
Vorratsdatenspeicherung  unter  engen  rechtsstaatlichen Voraussetzungen
ausgesprochen. Vorausgegangen war die Entscheidung des Bundesverfassungsgerichts,
in der das Gericht das alte Gesetz zur Vorratsdatenspeicherung fiir verfassungswidrig
erkldrt hatte.

Nach Beschlusslage sind bei der Einfiihrung einer Speicherpflicht fiir Provider der
Datenschutz und die Grundrechte zu achten, d.h.:

- Speicherfristen von deutlich unter sechs Monaten (drei Monate in aller Regel
ausreichend), zudem eine Differenzierung der Speicherfristen und
Zugriffsvoraussetzungen anhand der zu speichernden Datenarten hinsichtlich der
Eingriffsintensitdt

- Richterliche Entscheidung vor Abruf gespeicherten Daten (qualifizierter
Richtervorbehalt)

- Abruf der gespeicherten Daten nur bei schwersten Straftaten gegen Leib, Leben
oder sexuelle Selbstbestimmung, insbesondere kein Zugriff fiir zivilrechtliche
Zwecke (z.B. fiir Urheberrechts —und Copyright-Fragen)

- Kein Abruf der gespeicherten Daten zur Erstellung eines Bewegungsprofils

- Bei Abruf Protokollierung und nach Abruf Benachrichtigung des Betroffenen

- Absolutes Verwertungsverbot fiir Daten eines Berufsgeheimnistrdgers

- Einhaltung der vom Bundesverfassungsgericht festgelegten
Datenschutzstandards

- Strenge Sanktionen bei Verstof§ gegen die Regelungen und Standards

Dariiber hinaus hat sich der Parteitag dafiir ausgesprochen, klare Rahmen zu setzen fiir
Datensammlungen, die die Provider ohne gesetzliche Verpflichtungen speichern.

2. Die Entscheidungen des Bundesverfassunqgsqgerichts und des
Europdischen Gerichtshofs

Im Mdirz 2010 hat das Bundesverfassungsgericht das damalige deutsche Gesetz zur
Vorratsdatenspeicherung fiir nichtig erkldrt, die Vorratsdatenspeicherung als solche
unter bestimmten Voraussetzungen aber weiter fiir zuldissig erachtet. Erforderlich seien
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hinreichend anspruchsvolle und normenklare Regelungen hinsichtlich  der
Datensicherheit, der Datenverwendung, der Transparenz und des
Rechtsschutzes, Richtervorbehalt und Schutz der Berufsgeheimnistrdger.
Der Abruf und die unmittelbare Nutzung der Daten seien nur verhdltnismdflig, wenn sie
liberragend wichtigen Aufgaben des Rechtsgiiterschutzes dienen.

Im April 2014 hat der Europdische Gerichtshof (EuGH) die bis dahin geltende EU-
Richtlinie zur Vorratsdatenspeicherung wegen Verstofies gegen die EU-
Grundrechtscharta fiir nichtig erkldrt. Festgestellt wurden Verstéfie gegen die
Grundrechte auf Achtung des Privatlebens und auf Schutz personenbezogener Daten.
Auch der EuGH hat die Vorratsdatenspeicherung nicht generell fiir unzuldssiq erachtet,
sondern rechtsstaatliche = Vorgaben gefordert, die dem Grundsatz der
Verhiltnismdfigkeit hinreichend Rechnung tragen. So darf die elektronische
Kommunikation nicht umfassend einer anlasslosen Speicherpflicht unterworfen werden.
Wie dieses Ziel erreicht wird, bleibt dem Gesetzgeber liberlassen. Auch der EuGH legt
Wert auf den Schutz von Berufsgeheimnistrdgern. Die Daten diirfen nur zur Verhiitung,
Feststellung und Verfolgung schwerer Straftaten gespeichert werden und miissen vor
unberechtigter Nutzung geschiitzt werden. Speicherung und Abruf der Daten sind klar
und prizise zu regeln.

3. Der Gesetzentwurf zur Einfiihrung einer Speicherpflicht und
Hdchstspeicherfrist fiir Verkehrsdaten

Mit dem Gesetzentwurf zur Einfiihrung einer Speicherpflicht und Hochstspeicherfrist fiir
Verkehrsdaten hat die Bundesregierung am 27. Mai 2015 einen Gesetzentwurf
beschlossen, der deutlich restriktiver ist als alles, was friiher als Vorratsdatenspeicherung
bezeichnet wurde. Die strengen Mafstibe des Parteitagsbeschlusses vom Dezember
2011 sind umgesetzt und zum Teil sogar iibertroffen. Zudem sind die verfassungs- und
europarechtlichen Vorgaben des Bundesverfassungsgerichts und des Europdischen
Gerichtshofs eingehalten.

Der Gesetzentwurf sieht Folgendes vor:

- Provider miissen bestimmte Verkehrsdaten speichern, insbesondere die
Rufnummer der beteiligten Telefonanschliisse, Zeitpunkt und Dauer eines Anrufs,
bei Mobilfunk die Standortdaten sowie wann und wie lange eine IP-Adresse
einem bestimmten Computer, Smartphone o.d. zugeordnet war, d.h. wann von
diesem Gerit das Internet benutzt wurde.

- Nicht gespeichert werden diirfen jegliche Inhalte von Kommunikation, auch nicht
der Inhalt von Telefongespriichen und welche Internetseiten aufgerufen wurden.
E-Mails sind generell und komplett von der Speicherpflicht ausgenommen.

- DieSpeicherfrist ist differenziert und bestimmt sich nach der Eingriffsintensitdt
der Datenart: Die Daten werden grundsditzlich zehn Wochen gespeichert; die
besonders sensiblen und eingriffsintensiven Standortdaten lediglich vier Wochen.
Nach Ablauf der Fristen sind die Unternehmen verpflichtet, die Daten binnen
einer Woche zu l6schen.

- Die Daten werden bei den Telekommunikationsunternehmen gespeichert. Die
Strafverfolgungsbehérden kénnen nur dann einzelne Daten abrufen, wenn ein
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Richter oder eine Richterin dies fiir den konkreten Einzelfall nach Priifung der
gesetzlichen Voraussetzungen und Verhdiltnismdfigkeitspriifung erlaubt. Die
Datennutzung unterliegt also ausnahmslos einem umfassenden
Richtervorbehalt. Eine Eilkompetenz der Staatsanwaltschaft existiert nicht.

- Abgerufen werden diirfen die Daten von der Staatsanwaltschaft zur Verfolgung
einzeln aufgefiihrter besonders schwerer Straftaten, insbesondere bei
terroristischen Taten und anderen Delikten gegen Leib, Leben, Freiheit und
sexuelle Selbstbestimmung, also etwa bei Mord, Totschlag oder schwerem
sexuellen Missbrauch von Kindern. Ein Abruf fiir zivilrechtliche Zwecke ist
ausgeschlossen.

- Die Erstellung von Bewegungs- und Personlichkeitsprofilen soll durch die
verkiirzte Speicherfrist und hohe Hiirden fiir den Abruf von Standortdaten Daten
verhindert werden.

- Transparenz: Der Abruf der Daten ist keine verdeckte MafSnahme. Die
betroffenen Personen sind grundsdtzlich vor dem Abruf der Daten zu
benachrichtigen, im Ubrigen werden die Betroffenen nachtrdiglich benachrichtigt.
Der Abruf ist zu protokollieren.

- Zum Schutz der Berufsgeheimnistrdger sind von der Speicherpflicht
ausgenommen Daten, die etwa bei der Kontaktaufnahme zu Telefonseelsorge-
Hotlines anfallen. Daten, die bei der Kommunikation mit Personen anfallen,
denen die Strafprozessordnung ein Zeugnisverweigerungsrecht einrdumt (etwa
Geistliche, Rechtsanwiilte, Arzte, Apotheker, Journalisten, Volksvertreter) diirfen
von den Strafverfolgungsbehdrden nicht abgerufen werden. Zufallsfunde
unterliegen einem Verwertungsverbot, d.h. sie diirfen in keinem Fall genutzt
werden.

- Fiir die Speicherung gelten die hohen Datenschutzstandards des
Bundesverfassungsgerichts.

- Strenge Sanktionen: Bei Verstofien drohen den Unternehmen Geldbuf8en von
100.000 bis 500.000 Euro

Dieser Gesetzentwurf ist deutlich restriktiver als das, was friiher als
Vorratsdatenspeicherung bezeichnet wurde, denn:

- Es wird sehr viel kiirzer gespeichert; die alte EU-Richtlinie sah eine Speicherung bis
zu zwei Jahren vor, das verfassungswidrige deutsche Gesetz eine Speicherung von
sechs Monaten. Der Gesetzentwurf liegt mit zehn bzw. vier Wochen sogar
deutlich unter der im Beschluss des Parteitags angestrebten Speicherfrist
(,,deutlich unter sechs Monaten*)

- Eswerdenweniger Daten gespeichert als zuvor; so sind etwa E-Mail-Daten
jetzt komplett ausgenommen.

- Die Voraussetzungen fiir den Abruf auf die Daten sind strenger; der Kreis der
Taten, fiir deren Aufkldrung die Daten genutzt werden diirfen, ist enger.

- Der Abruf von Standortdaten wurde generell verschdrft. Zu geschdiftlichen
Zwecken gespeicherte Standortdaten diirfen nicht mehr abgerufen werden.
Abgerufen werden diirfen nur noch die verpflichtend gespeicherten
Standortdaten unter den oben genannten strengen Voraussetzungen.



Die Erstellung von Bewegungs- und Personlichkeitsprofilen soll durch die
verkiirzte Speicherfrist und hohe Hiirden fiir den Abruf von Standortdaten
verhindert werden.

Erstmals gibt es ein klares Verwertungsverbot von Daten von
Berufsgeheimnistrdgern. Eine ,,Whitelist“ mit von allen Berufsgeheimnistrdigern
in Deutschland, mit all ihren Telefonnummern, IP-Adresse etc., die fiir ein
Erhebungsverbot erforderlich wdren, ist bei genauer Betrachtung kein Gewinn an
Datenschutz, sondern angesichts der Brisanz einer solchen umfassenden Liste das
Gegenteil.

Eine Eilkompetenz der Staatsanwaltschaft gibt es nicht. Nur ein Gericht darf
den Zugriff der Ermittlungsbehorden auf die Kundendaten bei den Unternehmen
erlauben - ausdriicklich ohne die sonst vielfach iibliche Eilkompetenz des
Staatsanwalts, die letztendlich dem Richter nur noch nachtrdglich die
Entscheidung iiberldsst, ob er eine bereits erfolgte Abfrage genehmigt oder
andernfalls fiir rechtswidrig erkldrt.

Erstmals werden enorm hohe Datenschutzstandards bei den Providern gesetzlich
verpflichtend vorgeschrieben. Bisher gibt es hier keine einheitlichen
Schutzstandards. Das Gesetz wird zum ersten Mal bestimmen, welche
Anonymisierungs-, Kryptorisierungs-Standards, etc. von den
Telekommunikationsunternehmen verpflichtend eingehalten werden miissen —
mit massiven GeldbufSandrohungen, falls ein Unternehmen dem nicht
nachkommt.

Der Gesetzentwurf sieht zugleich vor, den neuen Straftatbestand der ,,Datenhehlerei* zu
schaffen. Damit wird sichergestellt, dass Daten nicht nur vor Ausspihung geschiitzt sind,
sondern auch der Handel mit ausgespdhten Daten unter Strafe steht.

4. Zusammenfassung

Der vorgelegte Gesetzentwurf erfiillt die Vorgaben aus den Urteilen des BVerfG und des
EuGH. Vor allem hat er aber noch einmal die Anforderungen in erheblichem Mafle
verschdrft, die wir auf dem Parteitag 2011 an ein solches Ermittlungsinstrument
gekniipft haben:

Speicherfrist unter 3 Monaten mit 4 Wochen bzw. 10 Wochen.

Fiir die sensiblen Daten wird eine Léschverpflichtung eingefiihrt.

Eine wichtige Datenart (Email) wird komplett ausgenommen.

Der Abruf der besonders sensiblen Standortdaten wurde nochmals verschdirft:
Abgerufen werden diirfen nur noch die verpflichtend gespeicherten
Standortdaten innerhalb von vier Wochen und nur bei Verdacht auf eine Straftat
aus dem eng umrissenen Straftatenkatalog. Dies ist auch eine klare Verbesserung
zum Status Quo. Die zurzeit in grofflem Umfang stattfindende Abfrage bei
Providern (Stichwort Funkzellenabfrage bspw. bei Demonstrationen) wird durch
die neue Regelung prizisiert und verschdirft, damit unverhdltnismdflige Abfragen
zukiinftig unterbleiben.

In dem Gesetzgebungsverfahren soll eine Evaluierung der Gesetzespraxis festgelegt
werden.



5. Speicherung, Verkniipfunqg und Auswertung von Daten durch private
Anbieter

Der Staat erreicht mit seinem Gesetz ein Datenschutzniveau, das ansonsten bei privaten
Anbietern bei Weitem nicht erreicht wird. Unabhdngig von dem staatlichen Zugriff auf
Verkehrsdaten im Einzelfall zur Strafverfolgung, speichern private Anbieter in
umfangreichster Weise Daten von Kunden und Nutzern.

Die technologische Entwicklung erlaubt heute erstmals eine umfassende Verkniipfung
von Informationen aus verschiedenen Quellen sowie deren detaillierte Auswertung (Big
Data). In der Verarbeitung, Aggregierung und Verkniipfung unterschiedlichster
Datenarten und Datenmengen in Echtzeit liegt grofies gesellschaftliches und
wirtschaftliches Potenzial. So konnen z.B. mittelstindige Unternehmen durch
individualisierte ~ Kundenlosungen  Wettbewerbsvorteile erlangen. In  diesen
Entwicklungen liegt aber auch ein erhebliches Risiko fiir die informationelle
Selbstbestimmung.

Der SPD-Parteikonvent fordert, dass fiir die Erhebung, Verarbeitung, Speicherung und
Weitergabe sowie fiir einen Zugriff durch Dritte auf die von privaten Anbietern
gespeicherten Daten ein klarer gesetzlicher Rahmen gesetzt wird. Da unterschiedliche
Datenarten verschiedene Gefihrdungspotentiale aufweisen, ist dabei nach Datenarten
zu differenzieren.

Unternehmen, die eine marktbeherrschende Position innehaben, konnen sich dem
Wunsch der Nutzer nach mehr Datenschutz durch ihre Monopolstellung entziehen. Je
mehr Mitglieder sich in sozialen Netzwerken vernetzen, desto attraktiver wird die
Plattform fiir neue Mitglieder. Denn die meisten Nutzer werden dorthin gehen, wo die
grofite Anzahl von Freunden angemeldet ist. Auch Suchmaschinen werden immer besser,
je mehr Nutzer ihre Suchanfragen stellen. Insofern ist ein Abmelden der Nutzer von
diesen Anbietern nur mit hohen Kosten, wie eine schlechtere Vernetzung mit
Gleichgesinnten, ein Vorbehalten von Informationen oder ungenaueren Suchergebnissen
verbunden. Im Alltag nehmen Menschen aufgrund der gefiihlten Alternativlosigkeit zur
angebotenen Dienstleistung mit den gegebenen Geschdftsbedingungen daher hdufig
Einschrdnkungen ihres Datenschutzes notgedrungen in Kauf. Deswegen unterstiitzen wir
die Bemiihungen zum Abschluss einer Datenschutzgrundverordnung in der EU und
fordern die Bundesregierung auf, sich vehement fiir eine schnellstmogliche
Verabschiedung der Datenschutzgrundverordnung einzusetzen, mit der europaweit ein
hohes Datenschutzniveau erreicht werden muss. Mit einer Datenschutzgrundverordnung
wiirden erstmals klare und einheitliche Regelungen in der EU gelten. Dadurch kénnte das
momentan betriebene ,,forum shopping“ von global agierenden Unternehmen erschwert
werden. Die Unternehmen nutzen aktuell die Vorteile des einheitlichen europdischen
Marktes, suchen sich jedoch die Mitgliedstaaten als Niederlassungsorte aus, in denen die
Verbraucher- und Datenschutzanforderungen nicht an den europdischen
Mindeststandard heranreichen oder eine Umgehung sich wegen unzureichender
Kontrollen einfach bewerkstelligen Idisst. Mit einem europaweit einheitlichen und hohen
Datenschutzniveau kann auch das Vertrauen der Biirgerinnen und Biirger in die
Fdhigkeit des Staates, Datenschutz gegeniiber privaten Anbietern durchzusetzen,
verbessert werden.



Staat wie Wirtschaft sind zur Beachtung des Datenschutzes und der Datensicherheit
nicht allein rechtlich passiv verpflichtet. Vielmehr miissen sie aktiv handeln. Wir fordern,
dass diese Vorgaben bei der Planung von betrieblichen, technischen und
organisatorischen Prozessen und Geschdftsmodellen aktiv beachtet, proaktiv
implementiert und auf Organisationsebene weiter entwickelt werden. Datenschutz und
Datensicherheit miissen von vornherein in die Prozesse und Abldufe integriert sein
(privacy by design und privacy by default). Wir fordern die Bundestagsfraktion auf,
entsprechende Vorschldge zu erarbeiten und sich fiir ein hohes Datenschutzniveau,
Datenportabilitit, offene Standards und gegen proprietdre System einzusetzen.



