AD-BTV Anlage 24
Richtlinie elektronische Medien

Richtlinie zum Einsatz elektronischer Medien in der
Verwaltung des Deutschen Bundestages
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1.1

1.2

1.3

Einleitung
Zielsetzung

Ziel dieser Dienstanweisung ist es, einen reibungslosen, ordnungsgeméafen und sicheren
Betrieb der elektronischen Medien, insbesondere des E-Mail-Verkehrs, zu gewihrleisten.

Geltungsbereich

Diese Dienstanweisung gilt fiir alle Beschiftigten der Verwaltung des Deutschen Bundes-
tages, die Zugang zu PCs haben und die E-Mail und andere Internet- und Intranetdienste
(elektronische Medien) nutzen kénnen.

Soweit in dieser Dienstanweisung keine besonderen Feststellungen getroffen werden, gel-
ten die Regelungen der Allgemeinen Dienstanweisung fiir die Verwaltung des Deutschen
Bundestages (AD-BTV), der Dienstvereinbarung iiber die Nutzung elektronischer Medien
am Arbeitsplatz und des Schutzstufenkonzeptes.

Verantwortlichkeit der Nutzer

Die Verantwortung fiir die Einhaltung dieser Dienstanweisung, insbesondere fiir die regel-
gerechte Behandlung elektronischer Posteingénge und den ordnungsgeméfen Versand von
E-Mails, obliegt den zustédndigen Beschéftigten.

Das Ausprobieren, das Ausforschen und die Benutzung fremder Identifikationsmittel

(z. B. fremde Benutzerkennung) und sonstiger Authentifizierungshilfsmittel (z. B. fremde
Passworte) sind verboten. Die Weitergabe der eigenen Benutzerkennungen und der dazu-
gehorigen Authentifizierungshilfsmittel fiir eine Benutzung durch Dritte ist — auller fiir
den Vertretungsfall — nicht erlaubt. Es ist sicherzustellen, dass eine Nutzung der
IT-Arbeitsmittel durch Unbefugte nicht erfolgt (z. B. Verschluss der Biirordume, gesicherte
Aufbewahrung von Datentrdgern wie Disketten, USB-Sticks, CD-ROMs usw.).
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1.4 Information der Beschiftigten

Die Beschiftigten werden durch die Verwaltung iiber die besonderen Datensicherheits-
probleme bei der Nutzung der elektronischen Kommunikationssysteme, iiber den sicheren
und wirtschaftlichen Umgang mit diesen Systemen und iiber die einschldgigen Rechtsvor-
schriften informiert.

2 Behandlung elektronischer Post (E-Mail)
2.1  Allgemeines
2.1.1 Aktenfiihrung

Die Grundsitze einer ordnungsgemdfBen Aktenfiihrung gelten sinngemil auch fiir ein- und
ausgehende elektronische Dokumente. Nachrichten, die auf Grund ihres Inhalts fiir die
Bearbeitung und das Verstdndnis eines Vorgangs erforderlich sind, miissen — soweit eine
elektronische Archivierung nicht moglich ist — ausgedruckt und nach den bestehenden
Regelungen zu den Akten genommen werden. Die Entscheidung hieriiber obliegt den je-
weiligen Beschaftigten.

Die Manipulation von E-Mails, beispielsweise durch Verfdlschung des Absenders oder des
Inhalts, ist verboten.

E-Mails sind im elektronischen Postsystem nicht ldnger zu speichern, als dies fiir die Auf-
gabenerfiillung erforderlich ist. Die Notwendigkeit der Speicherung ist regelméBig zu pri-
fen. Nicht mehr benétigte E-Mails sind endgiiltig zu 16schen.

2.1.2 Formvorschriften

Bis zur Einfiihrung der qualifizierten elektronischen Signatur geniigen elektronische
Nachrichten mangels eigenhédndiger Unterschrift nicht besonderen Formvorschriften

(z. B. Schriftform oder Beglaubigung). Gehen per E-Mail rechtserhebliche Erkldrungen ein,
die Formvorschriften unterliegen, soll der Absender auf den Formmangel und dessen Fol-
gen hingewiesen werden. Formbediirftige Schreiben sind bis zur Einfiithrung der qualifi-
zierten elektronischen Signatur in Papierform zu versenden.

2.1.3 Datenschutz und Datensicherheit
Grundsitzlich ist die Nutzung von E-Mail unzuléassig,
wenn die Weiterleitung der zu versendenden Daten einem rechtlichen oder sachlichen

Vorbehalt unterliegt (z. B. Beschiéftigtendaten, die Personalaktendaten nach § 90 Bundes-
beamtengesetz sind, oder Dokumente, die hoher als VS-NfD eingestuft sind),
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2.2

2.2.1

2.2.2

darin sensible personenbezogene Daten enthalten sind, die geeignet sind, den Betroffenen
in seiner gesellschaftlichen oder beruflichen Stellung bzw. in seinen wirtschaftlichen oder
sozialen Verhiltnissen zu beeintrdchtigen. Dies betrifft Angaben {iber berufliche oder per-
sonliche Umstédnde (z. B. Besoldungsdaten, Wohnverhéltnisse, Konfession, Familienstand,
Schul- und Berufszeugnisse, Gesundheitsdaten, religise oder philosophische Uberzeu-
gungen, Gewerkschaftszugehorigkeit, rassische und ethnische Herkunft oder Sexualleben,
Straf- und Ordnungswidrigkeiten oder Disziplinarverfahren, dienstliche Beurteilungen
oder Tatsachen, die einem Amts- oder Berufsgeheimnis unterliegen).

Die Ubertragung derartiger Daten mittels E-Mail ist nur zuldssig, wenn sie in verschliissel-
ter Form erfolgt und die im Schutzstufenkonzept geforderten Maflnahmen vorliegen.

Sonstige vertrauliche Daten (z. B. Haushaltsdaten) sollen den Empfangern nur in ver-
schliisselter Form iibermittelt werden.

Weiterfiihrende Hinweise zur Datenschutzrelevanz der zu versendenden Daten gibt der
oder die Behordliche Datenschutzbeauftragte; das IT-Sicherheitsreferat informiert iiber die
technischen Maflnahmen. Alle Beschiftigten, die mit personenbezogenen Daten umgehen,
sind fiir die Beachtung der Datenschutzvorschriften in ihrem Aufgabenbereich verantwort-
lich. Sie haben sich mit den Bestimmungen des Bundesdatenschutzgesetzes vertraut zu
machen.

Elektronischer Posteingang

Zentrale Posteingangsstelle

Fiir alle im Deutschen Bundestag elektronisch eingehenden Dokumente, die nicht an eine
bestimmte Organisationseinheit, Person oder funktionsbezogen adressiert sind, ist eine
zentrale Posteingangsstelle eingerichtet. Sie hat die Adresse: mail@bundestag.de

Postficher der Organisationseinheiten

Fiir jede Organisationseinheit ist ein zentrales Postfach eingerichtet. Die E-Mail-Adresse
richtet sich in der Regel nach folgendem Schema:

Vorzimmer.Organisationseinheit@bundestag.de

Diese Postfiacher sind als Adressen fiir offizielle Eingédnge zu verwenden. Im Adressfeld
einer E-Mail sind deshalb in der mit ,,An“ bezeichneten Zeile grundsétzlich nur organisa-
tions- oder funktionsbezogene Adressen (z. B. vorzimmer.zv4@bundestag.de) zu verwen-
den.

Die Moglichkeit, informell auch mittels personlicher E-Mail-Adresse zu kommunizieren,
bleibt hiervon unberiihrt.
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2.2.3 Personenbezogene Postficher

Fiir alle Beschiftigten mit E-Mail-Zugang ist fiir den informellen Nachrichten- und Doku-
mentenaustausch ein personliches Postfach eingerichtet. Die E-Mail-Adresse richtet sich
nach folgendem Schema:

Vorname.Nachname@bundestag.de

Die personenbezogene Adressierung kann — soweit erforderlich — zur Beschleunigung des
,nhachrichtlichen® Informationsflusses als zusitzliche Adresse in der mit ,,CC* bezeichne-
ten Zeile im Adressfeld verwendet werden.

2.2.4 Funktionsbezogene Postficher

In begriindeten Einzelfdllen werden funktionsbezogene Postfacher eingerichtet, z. B.
Schnelldruckstelle@bundestag.de

2.2.5 Posteingangskontrolle

Die zentralen Postfacher der Organisationseinheiten sowie die funktionsbezogenen Postfa-
cher werden von der jeweiligen Einheit selbst verwaltet und sind — wie auch die personli-
chen Postfiacher — grundsétzlich arbeitstdglich (mindestens 1 x pro Tag) auf Eingédnge zu
iiberpriifen. Die Posteingangskontrolle wird von den dazu bestimmten verantwortlichen
Beschiftigten wahrgenommen. Die im Postfach der Organisationseinheit ankommenden
Eingdnge sind von den Verantwortlichen grundsétzlich elektronisch an den personlichen
Briefkasten der gemidl § 25 Abs. 1 AD-BTV Zustdndigen weiterzuleiten. Diese treffen die
fiir die Bearbeitung notwendigen Entscheidungen. Hierzu zdhlt auch die Entscheidung,
welches Kommunikationsmittel eingesetzt wird.

Offensichtlich personliche E-Mails sind unmittelbar zuzuleiten.

2.2.6 Unerwiinschte E-Mail und Virenschutz
Trotz aktiver Virenschutzkomponenten kann der Eingang verseuchter E-Mails nicht voll-
kommen ausgeschlossen werden. Darum sind vor dem Offnen jeder Mail die folgenden

Regeln zu beachten:

—  Offensichtlich sinnlose E-Mails von unbekannten Absendern miissen sofort ungeoff-
net geloscht werden.

—  Selbst bei E-Mails von vermeintlich bekannten und vertrauenswiirdigen Absendern
ist zu priifen, ob der Text der Nachricht zum Absender passt und ob die beigefiigte
Anlage erwartet wurde.
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2.2.7

2.3

2.3.1

2.3.2

Bestehen Zweifel iiber die Vertrauenswiirdigkeit einer E-Mail-Anlage, sollte die verdachti-
ge E-Mail gel6scht werden.

E-Mails mit strafrechtlich relevantem Inhalt sind an
polizei-ermittlungsdienst@bundestag.de zu senden und lokal in der ,Inbox” bestehen zu
lassen.

Das E-Mail-System des Deutschen Bundestages dient vorrangig der dienstlichen Kommu-
nikation. Aus diesem Grund sind Verteilerlisten (wie z.B. alle-verwaltung@bundestag.de)
nur zu dienstlichen Zwecken zu verwenden. Die Nutzung von Verteilerlisten durch die im
Deutschen Bundestag vertretenen Gewerkschaften und Interessenvertretungen im Rahmen
ihres Auftrages bleibt von dieser Regelung unberiihrt.

Die Verbreitung personlicher Kleinanzeigen (z. B. Gebrauchtwagenangebote, Mietwoh-
nungsgesuche) iiber den E-Mail-Dienst des Deutschen Bundestages, insbesondere durch
die Nutzung von Verteilerlisten, ist unzuléssig. Derartige Angebote und Gesuche diirfen
nur im Intranet auf der dafiir vorgesehenen Seite (Schwarzes Brett) veroffentlicht werden.

Abwesenheit des Mail-Empfingers

Bei absehbaren langeren Abwesenheitszeiten (ab 3 Arbeitstagen zum Beispiel bei Urlaub
oder Dienstreisen) ist eine automatische Abwesenheitsnotiz zu hinterlassen, die einen
Hinweis auf die Vertretung und/oder das Geschiftszimmer der Organisationseinheit bein-
halten soll, oder eine automatische Weiterleitung an die Vertretung zu veranlassen.

Elektronischer Postausgang
Zulassigkeit

Bei entsprechender IT-Ausstattung kann anstelle des papiergebundenen Schriftverkehrs
innerhalb des Deutschen Bundestages und mit externen Stellen der elektronische Doku-
mentenaustausch genutzt werden, soweit datenschutzrechtliche Griinde oder Formerfor-
dernisse nicht entgegenstehen. Auf dem Schreiben ist die Art der Versendung — ,,nur per
E-Mail“ oder ,,zusétzlich in Papierform® — zu vermerken. Ein paralleler Versand von Pa-
pierdokumenten soll nur in Ausnahmeféllen erfolgen.

Anschriftzeilen und Betreff

Im Adressfeld sind grundsétzlich organisations- oder funktionsbezogene Adressen zu ver-
wenden und nur diejenigen einzutragen, die auch wirklich eine Aufgabe mit der E-Mail
bekommen oder direkt betroffen sind. Eine zusétzliche personenbezogene Adressierung
zur Beschleunigung des Informationsflusses ist beim Versand offizieller elektronischer
Dokumente der mit ,,CC* bezeichneten Zeile im Adressfeld vorbehalten. Bei einer solchen
Adressierung entfillt fiir die nur ,,nachrichtlich” Angeschriebenen die Verpflichtung, auf-
grund der E-Mail ohne weiteres selbstdndig tdtig zu werden. Sie erhalten die Nachricht
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lediglich zur Information.

E-Mails sind mit einem aussagekriftigen Betreff zu versehen, um den Uberblick iiber die
eingegangenen Nachrichten zu erleichtern.

2.3.3 Elektronische Visitenkarte
Jede dienstliche E-Mail, die sich an einen Empfinger aulerhalb der Bundestagsverwaltung

richtet, ist mit einer ,,elektronische Visitenkarte” gemall den Gestaltungsvorgaben des ein-
heitlichen Erscheinungsbilds zu versehen
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